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Synthese

La révolution numérique bouleverse nos modes de vie, nos économies et nos pratiques so-
ciales. Elle transforme aussi en profondeur notre rapport a I'information. En effet, nous sommes
aujourd’hui confrontés a une masse inédite d’informations disponibles et a une concurrence
généralisée des points de vue, qui sexpriment sans filtre et selon une logique peu intelligible
pour les utilisateurs du web et des réseaux sociaux. Cette saturation et cette dérégulation du
marché de I'information en ligne mettent a rude épreuve nos capacités de vigilance épisté-
mique, ce qui nous rend davantage perméables aux fausses informations.

Désinformation, mésinformation, infox, fake news, théories du complot... Les vocables se multi-
plient pour désigner ces fausses nouvelles qui circulent en ligne et sont susceptibles d’influen-
cer nos attitudes, nos comportements, mais aussi notre représentation du monde environnant,
au risque de faire émerger des réalités paralléles incommensurables et disparaitre I'espace
épistémique commun nécessaire a la confrontation des opinions, des idées et des valeurs, au-
trement dit, a la vie démocratique. Certaines de ces désinformations, nous le verrons, relevent
d‘ailleurs d‘authentiques ingérences numériques étrangéres, émanent d‘acteurs qui cherchent
a manipuler nos opinions, encourager la violence et la haine ou déstabiliser notre société a des
fins stratégiques.

Notre commission avait pour mandat, premierement, d'établir de maniére synthétique I'état
des connaissances sur les désordres informationnels a I'ere numérique et sur les perturbations
de la vie démocratique qu’ils engendrent et, deuxiemement, de proposer des recommanda-
tions pour y faire face. Chercher a agir contre la désinformation comporte le risque de porter
atteinte a des valeurs essentielles de notre démocratie, telles que les libertés d'expression,
d'opinion ou d’information. C'est avec le souci de la préservation de ces libertés que notre
commission a travaillé. Nos recommandations ne visent dés lors pas a éradiquer les désordres
informationnels — ce qui ne serait bien entendu ni possible, ni souhaitable —, mais a limiter la
propagation des contenus qui nuisent a la vie démocratique, dissuader les comportements
malveillants, sanctionner les pratiques illicites, améliorer la prévention des risques et renforcer
la vigilance des utilisateurs.

La compréhension des mécanismes psychosociaux (chapitre 1) qui nous rendent perméables
aux fausses informations nous éclaire sur les leviers permettant d'en limiter les effets. Les
fausses informations sont minoritaires parmi les contenus informationnels en circulation sur
Internet et les réseaux sociaux et nous sommes généralement capables de les distinguer des
informations fiables. Pourtant, certaines d'entre elles parviennent a se frayer un chemin dans
les esprits et sont alors susceptibles d'entrainer des conséquences dommageables tant pour
les individus concernés que pour la société. La configuration des réseaux sociaux, ouU les in-
formations sont noyées dans une masse de contenus de divertissement, ne nous encourage
nullement a la vigilance cognitive, rempart pourtant essentiel a la crédulité. D'oU notre recom-
mandation de développer la formation a l'esprit critique (R27 et R29). En effet, la recherche
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académique montre que faire preuve d'un esprit analytique capable de résister a certaines
de nos intuitions immédiates est une compétence centrale pour distinguer le vrai du faux,
en particulier sur Internet et les réseaux sociaux. Nous recommandons par ailleurs d’investir
dans la recherche scientifique (R1) et de pousser les plateformes numériques a ouvrir leurs
données aux chercheurs (R20), car les connaissances sur la prévalence de la désinformation
en ligne (particulierement en France), sur ses effets ainsi que sur les mécanismes par lesquels
elle affecte les individus demeurent lacunaires. Finalement, nous attirons l'attention sur le fait
que la lutte contre la désinformation dans notre pays ne pourra porter ses fruits que si médias
et institutions, en tant qu‘autorités épistémiques, travaillent a retisser un lien de confiance avec
I'ensemble des citoyens.

Certaines logiques algorithmiques (chapitre Il), sans étre responsables de nos croyances ou
nos comportements, contribuent toutefois a les fagonner. Nous nous sommes penchés sur trois
de ces logiques en particulier : I'éditorialisation algorithmique, qui désigne la maniere dont les
algorithmes organisent a la fois l'ordre et la fréquence d‘apparition des informations selon leur
capacité a capter l'attention ; le calibrage social, ou la facon dont les réseaux sociaux alterent la
perception de la représentativité et de la popularité de certains points de vue ; enfin, I'influence
asymétrique rendant possible la prévalence de certains discours extrémes et minoritaires. Nous
proposons donc une série de mesures visant a améliorer le design des interfaces utilisateurs
(R2) et lutter contre le biais de popularité (R3) pour sortir d'une logique algorithmique fon-
dée sur un modele strictement commercial ; responsabiliser les influenceurs (R4) dotés d’'une
grande visibilité numérique ; mettre en avant les compétences (R5) et encourager le dialogue
entre plateformes et scientifiques (R6) pour mieux refléter I'état des connaissances ; enfin, se
prémunir contre le risque de sur-modération (R7) en analysant plus finement les signalements
d'utilisateurs.

L'un des moteurs majeurs de la désinformation est le profit. Létude de I'économie des infox
(chapitre 1ll) démontre que la publicité programmatique constitue une source de revenus subs-
tantielle pour les artisans de la désinformation. Et ce, bien souvent a l'insu des entreprises
ayant recours a des agences pour diffuser leurs campagnes et dont les publicités se retrouvent
sur des sites propageant des contenus haineux, conspirationnistes ou susceptibles de troubler
la paix publique. C'est pourquoi nous proposons de responsabiliser les acteurs de la publicité
programmatique (R8). Les plateformes participatives ou les chaines YouTube monétisées per-
mettent également de récolter des financements, d'oU la proposition d’encourager les bonnes
pratiques mises en ceuvre par les plateformes pour éviter de participer indirectement au fi-
nancement de projets se compromettant avec I'incitation a la haine ou la propagation de la
désinformation (R9). Enfin, les sites de presse généraliste ont fréquemment recours a des liens
sponsorisés renvoyant vers des sites «piéges a clics», bien souvent pourvoyeurs de fausses
informations, notamment en matiére de santé.

L'autre moteur majeur de la désinformation est la compétition stratégique. Le durcissement du
contexte géopolitique mondial entraine une logique d'affrontement permanent qui caractérise

la conflictualité a I'tre numérique. Cette logique se traduit par des opérations d’ingérences
numériques étrangeres (chapitre 1V). Elle conduit a I'émergence de menaces de plus en plus
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hybrides qui ont perturbé les campagnes présidentielles aux Etats-Unis depuis 2016 et ont
aussi touché la France. D'oU I'importance danalyser les campagnes de désinformation pas-
sées, afin de protéger I'intégrité des prochains processus électoraux (R10). Ces manceuvres
informationnelles se sont internationalisées au cours des deux derniéres années avec la crise
sanitaire, appelant a la création d'un mécanisme de gestion de crise a |'échelle européenne
(R14). Ces menaces impliquent une grande diversité d'acteurs et de modes opératoires, ce
qui en complique la compréhension, la détection et la prévention. Leur analyse exige un acces
aux données des plateformes par les chercheurs (R20) et un partage de données structurées
entre les acteurs qui étudient ces phénomeénes (R11). Le droit international est un levier peu
efficace pour y répondre. C'est pourquoi nous recommandons un régime de coopération exi-
geante avec les plateformes (R15) et la création d'un groupe de travail 8 'OCDE dans un esprit
de co-régulation. Enfin, la militarisation de l'espace numérique se traduit par une prolifération
des opérations informationnelles. Or I'espace numérique est ultra-dynamique et partagé entre
tous les acteurs. Il en résulte d'importantes interactions entre les mondes civil, économique et
militaire qui brouillent les notions de théatre intérieur/extérieur et produisent des effets qui, a
leur tour, alimentent la menace. Pour ces raisons, la commission recommande de solliciter |'avis
du Comité d'éthique de la défense sur la doctrine frangaise de lutte informatique d’influence
(R13) et la création d'un mécanisme de gouvernance numérique interministérielle qui tiennent
compte des interactions multiples propres a ce domaine partagé (R12).

En matiére de droit et numérique (chapitre V), I'étude des dispositions juridiques pouvant po-
tentiellement étre utiles pour prévenir ou sanctionner les différentes formes de désinformation
(au sens de la diffusion de mauvaise foi de fausses nouvelles) incitent a ne pas modifier ou rem-
placer l'actuel article 27 de la loi de 18871 sur la liberté de la presse (R16 et R17). En revanche,
la sanction pénale pourrait étre complétée par un mécanisme de mise en cause de la respon-
sabilité civile des diffuseurs de mauvaise foi de fausses nouvelles pouvant porter préjudice a
autrui, responsabilité qui pourrait notamment étre proportionnée au niveau de viralité de la
diffusion et de la popularité numérique de son auteur (R18). Les délais de procédure judiciaire,
en particulier pour obtenir une décision définitive au fond, demeurent largement inadaptés a la
réaction rapide qu'exige la diffusion virale de certaines fausses nouvelles. Le Conseil supérieur
de l'audiovisuel, qui va devenir I'Autorité de régulation de la communication audiovisuelle et
numérique au 1 janvier 2022, sera chargé de veiller au respect par les plateformes de leurs
obligations de retrait rapide de certains contenus illicites graves et dispose d'ores et déja d’'une
compétence plus générale de lutte contre la diffusion de fausses nouvelles. On peut estimer
qu’il manque au moins une procédure formalisée de signalement auprés de la future ARCOM
qui soit ouverte a tout citoyen (R19) afin de faire connaitre a posteriori a '’ARCOM les difficultés
rencontrées dans la prise en compte de la réclamation par la plateforme ou, au contraire, les
cas de retrait unilatéral d'un contenu qui ne justifiait pas une mesure aussi radicale, afin que
la plateforme lui apporte une réponse appropriée. Enfin, dans le cadre de la loi européenne
sur les services numériques, pour responsabiliser les plateformes, la commission propose d’in-
troduire explicitement une disposition qui reconnait que les fausses nouvelles susceptibles de
troubler l'ordre public constituent des contenus répréhensibles (R21), de mettre en place un
organe d'expertise extérieur pour coopérer avec les plateformes (R22) et de créer un régime
de co-régulation entre plateformes, régulateurs et société civile (R23).
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Enfin, face aux perturbations informationnelles si complexes a juguler, la meilleure réponse est
sans doute la modération individuelle, puisque tout un chacun est devenu un opérateur sur le
marché en ligne de I'information. Les connaissances en matiére d‘éducation aux médias et a
I'information (EMI) et de pédagogie de l'esprit critique (chapitre VI) ouvrent des pistes pour
nous aider a mieux évaluer cette cacophonie d’information, avec une indépendance de juge-
ment retrouvée. L'Education nationale, en ce sens, a un rdle essentiel & jouer. Les initiatives en
la matiére sont cependant disparates, doU la nécessité de créer une cellule interministérielle
dédiée au développement de l'esprit critique et d'une EMI tout public (R24). Une meilleure
compréhension des difficultés cognitives expérimentées par les éleves permettrait également
de mieux adapter les contenus pédagogiques (R25). Léveil a ces enjeux pourrait passer par
la création d'une Grande Cause nationale pour le développement de l'esprit critique et I'EMI
(R26), la systématisation de la formation en milieu scolaire (R27) et des actions de sensibili-
sation menées aupres des autorités scolaires au sein des établissements et des rectorats, ainsi
qu'aupres des élus locaux, des collectivités locales et des responsables de bibliothéques (R28).
Enfin, il est important de créer un continuum entre le temps scolaire, I'université, le monde
culturel, le monde du travail et la société civile (R29). In fine, la formation a la vigilance intellec-
tuelle doit étre un objectif partagé pour toute société attachée a faire vivre I'héritage du siecle
des Lumieres et les espoirs qu'il portait.

En conclusion, une réflexion prospective nous fait entrevoir de nouvelles questions qui surgi-
ront demain. Le concept de métavers, notamment, esquisse un univers oU nous seront immer-
gés dans une confusion croissante entre les mondes réels et virtuels, et nécessite une réflexion
éthique (R30).

Notre rapport avait pour seule ambition de penser, dans 'urgence, des solutions pour juguler
un probleme amplifié, voire transformé par le numérique. Ce travail ne nous exonére en rien de
la réflexion collective que nous devons mener en paralléle pour penser quelle société et quelle
démocratie nous souhaitons construire dans ce monde numérique en devenir.



